A la suite de David, je tache de faire profiter les utilisateurs de logiciels de messagerie qui souhaitent
lire leurs mails depuis des lieux éloignes du laog, sous Mac (ceci dit, je soupconne que WinSSH ne doit
pas fonctionner de maniére bien différente).

Tout d'abord, je renvoie a la documentation trés bien écrite par Ginette sur le site du labo, en
conseillant, contrairement a moi, de ne pas sauter trop vite sur les raccourcis ("en pratique et en
résumé"), il y aplein de choses a apprendre dans les "géenéralités sur les connexions a distance" ! Merci
a Ginette et Pierre Valiron pour leur aide précieuse sans laquelle cette doc n‘aurait jamais vu le jour.

En gros le probleme est |e suivant : pour communiquer de maniére sécure avec le labo, votre Mac et son
logiciel (Eudora dans mon cas) ont besoin dutiliser un "tunnel” (pour communiquer heureux,
communiquons cachés).

Lestunnels peuvent étre créés par MacSSH (logiciel de connexion sécurisée qu'on peut récupérer sur le
site macssh.com).

Tout d'abord, j'al révé d'une méthode pour tout expliquer de maniére logique et cohérente, et puis ... on
n'a qu'une vie n'est ce pas ? Donc maintenant, je pense que le mieux est de vous donner les étapes pas a
pas et que les pervers soient maudits pour 7 générations ! Donc vous lancez SSH ...

Pratiquement tout passe par le menu 'Favorites de MacSSH. On duplique le 'default’ puis on |'édite, et
on régle, onglet par onglet... Bonne chance !

EdH’ Fa\fﬂ I'H'E'flu

‘Defauly?
gagaxh
gaglini pop
gaglini swip

Tout d'abord les réglages généraux :

Edit Favoriteun.

Choix du ,n_om General | Network | Terminal | Sesurity | 0T | ssHz | Firewall
Dans IaS.e”e }'In;aglim pop | [ Choix du port
De ‘favorites—] Host Mamie: | gaglini .obs ujf-grencble fr ll/‘ 'SSH' (22)
Port: B
Terminal: [ gagans | [ Add +o Setu. |
Translation Table: [ 150 5855-1 | [ Save as Setw. |
[ Edit Session Macros.. |

Cancel | I

Dans la série d'onglets de réglages, certains sont "évidents' comme ci-dessus, la mise en place de
I'adresse de la machine avec qui on souhaite "tunneler”. Dans I'onglet General, le réglage du port par le

bouton () doit se faireici sur 'SSH' (22). Notez que dans cet exemple, on a choisi de tunneler avec
gaglinl, une machine Linux qui "passe" bien ce genre de protocole SSH et Co. Mais cela ne préjuge pas
de la machine sur laquelle vous allez récupérer votre courrier. En gros, une fois le tunnel établi, votre
Mac se prendra pour gaglinl.



Ensuite le Network :

Puisle Terminal :

Edit Favoriteun.

General IHeivorkTTerminalTSecurityT aTF T SEHZ TFirewaII |

Alias: [ azgtint pop |

Paste Method: () Quick ® Block
Metwork Elock Size: |1024 Interrupt: I:I

D Allow linernode
D Half duplesx Suspend : I:|

[ Local Echa |:|
Fesurme :

Cancel I @

Edi+ Favoritew

General INetwork Il'erminalTSecurityT aTF T S5HZ TFirewaII

Aliaz: Igaglin1 pop I
Delete Sends: !l Delete D Backspace

TEK: ) Inhibit () 4014 4105
Ij Forcesawve D lgriare beeps

Ij Berkeley 4.3 CR mode D lgriare Form Feeds

Ij ..even an non-port-23
D TEK page clears screen
D aczept ese-url sequences

(Goneet) (o)

Sécurité : inscription de votre login et mot de passe valides sur la machine qu'on veut raccorder au

Mac :

Edit Favorite.n.

General TNetworkTTerminaITSecurityI aTP T S5HZ2 IFirewaII

Alizs: [ a2atint pop |

D Ketrberos authentication

|:| Ferberos encryplion

Fratocal : [ zsh2 (Secure Shell) i] <
Usernarme : Imonin
Pazssword : I Ll il

Client usernanne : I

Comrmand : I

Choisir le
Protocole
SSH2



OTP:

Edit Favorite..

General T Metwork TTerminaI T Security T oTP T 55HZ T Firewall ] NOteZ b| en que
Aliaz: Igaglin1 pop I 4 Certa] ns réglages
Se font tous seuls
Une fois que vous
[ automatic OTF (One-Time Pazzwards) ,
D ...mote than once per session Avez effeCtueS
D ..use hexadezimal o send to serwver LeS prerT“ ers...

D .don't prampt it unnecessary
OTF Fassword : I

D Rernernber OTF password within session

Cancel | @

SSH2 .
Pour lamise en place d'un tunnel, I'action la plus importante se fait par I'onglet SSH2.

[ Local TCP port forward i]

Il faut définir 1a"méthode", (method) : choisir

Il faut également choisir le port pour le service dont on a besoin (cliquer sur la fleche &) et voir laliste
; pour du courrier, ce peut-étre POP3, IMAP, ou SMTP). Pour POP3, celadonne le port 110 :

Edit Favoriten.
Genetal T Netwoark TTerminalTﬁecurity T aTe T S5H2 I Firewall |
Alias: [ gaglint pop |
Encryption: [ Allin arder - minus <none i] [ Initialize S5H... ]
duthentication [ DS _] [Expu:-rt public key...]
Ch0| X Cornpression : [ zlib ;] E VRS
trace
de I a -~ D Mever trust unknown host key D debug
methOde W [ Local TCF port forwatd i] [JEnable quests
Local part: % Remote port:
ChOlX du port I 110 @ IgagaxE obs.ujf-grenoble fr l 1 1? @
Aux deux bouts'!
Cancel I Qi gl

C'estici que vous lui dites a quelle machine vous allez
finalement vous connecter (pour lire le courrier par exemple).

POP3 (110) est nécessaire pour récupérer du courrier et SMTP (25) est nécessaire pour en envoyer.
Celaveut dire qu'il faudraouvrir deux tunnels, un pour pop3 et un pour smtp. Si vous utilisez IMAP, il
faut un tunnel imap et un smtp.

En clair, celaveut dire qu'il faudra créer (par duplication / édition) et régler deux ‘favorites, avec deux
noms différents, en changeant juste le port dans |'onglet SSH2.



Par ailleurs, le port doit étre "ouvert”" aux deux bouts du tunnel, en local (sur le Mac) et en remote (sur
le Host).

Firewall : Jen'ai paseu alerégler, amon petit niveau, je pense que camarche trés bien sans.

Edit Favorite..

General T Metwork TTerminaITSecurityT aTFP T S5H2 TFirevall

Alias: Igaglin1 pop I
[] use SOCKS 4 firewall
[ ...and SOCKS 4a DNS lookup
SOCKS Host: | |Port: [10z0 |

U=zername : | |

Cancel | I

Vous dlez ensuite dans le menu 'favorites et vous lancez les deux tunnels dont vous avez besoin. Ca

fait apparaitre deux fenétres unix qui tournent en background (voir ci-dessous, peu importe leur
couleur), vous les laissez tourner pour votre service.

Edi* Favoritese
{befauly?
—_— ] gagaxh

P gaglint pop
gaglint swip

O=——————— gwlinlpp8)=———— EIH
Last login: Fri Sep 7 08:24:31 2001 from ppp-monin.ppp.ujf-grencble. fr

Imprimante : -» LEXMAPK1 (espere ... Bl
definit les alias.
Imprimante : ---

>

0= gaglnismip ) =———————— H0IH

Last login: Fri Sep 7 12:13:38 Z001 from gﬂgTs
Imprimante : ---> LEXMAPK]1 (espere ... ! .

definit les alias.

Imprimante :
> 1

> LPl isi elle s'appelle encore comme ca aujourd hui...

-— L]’l (si elle s'appelle encore comme ca aujourd hui...

Avec Mac Open Transport, vous laissez macSSH tourner méme si vous vous déconnectez  d'Ethernet
pour changer de lieu ou d'adresse (ou de mode de communication : téléphone, ADSL), pas besoin de le
relancer. Par contre, le tunnel <<s'effondre>> lorsque le réseau est coupé et il faut relancer les fenétres
lorsque vous vous reconnectez. Si vous essayez de lancer un tunnel sans avoir de réseau, un message

d'erreur (assez abscons) apparait (voir ci aprés deux messages d'erreur qui signifient en fait seulement
que vous avez oublié de vous brancher sur le réseau).



The connection fo

gaglint.obs.uif~grencble.fr cannot be
opened because the dJomain name is invalid.

In*ernal error #0
MacOS ervor # L3045

(T

O

The connection 1o
gaglintobsiuif~grenobledr cannot be
opened because the MacTCP DIVR is out of

MEmMD .
In¥ernal error #0

MacOS error #-23043

e

Si vous avez bien suivi, vous avez compris que votre Mac se prend maintenant pour gaglinl... Vous
devez donc vous demander quelle machine le Mac doit interroger pour chercher son courrier ? Et bien,
il doit Sinterroger lui méme! Et pour cefaire, il faut régler votre logiciel de courrier pour lui dire de
chercher le courrier sur localhost, (ou sur I'adresse 127.0.0.1, par convention). Je place ci-dessous les
deux fenétres de réglages arrivée / départ de courrier dans Eudora comme exemple.
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__Account/Server Information /

Mail Server: [127.0.0.1 |
Mail Protocol: & POP 2 IMAP

Authentication: ) Passwords () Kerberos () APOP

[ Save password [ Qverlap commands

_Connection

[ Check for mail every minutes

[ Don’t auto-check when using battery
[ Use background threading
[ Send on check

_ Mail Management

[ Leave on server for days

[ Delete from server when emptied from trash

[ Skip messages over K
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D]

Cancel I O I]

_Server
Return Address: i.Jean—Louis.Monin@ohs.ujf—grenohle.fr |

(%ou only need to fill this inif it’s
different from User name @ MailServer.)

Default Domain: iohs.ujf-grenohle.fr |
{This will be added to addresses wou type that
don’t have domains on them. )

SMTP Server: I |
(¥ouonly need to fill this in if it’s
different from checking mail server.)

[ &l low authorization

—Connection
[ Immediate send

[ Send on check
[ Use separate thread for sending

__Message
[ Fix curly quotes

[ keep copies
[ Automnatically Feo to original mailboc

[Caneeq) (o]

Je recois toutes les FAQ par mail. Je serai heureux de savoir si cette doc peut servir aquelqu'un ...
Merci de vos questions, insultes, et autres suggestions amicales.

Jean-Louis Monin



